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WhatsApp und Snapchat sind nur der Anfang - welche Apps
verstoBen noch gegen die DSGVO?

- Alarmierende Statistik bei 6ffentlichen iOS- und Android-Apps

- Rund die Halfte aller Apps kdnnen zu Strafen flihren

Als Reaktion auf die neue Datenschutzgrundverordnung geht Continental mit
gutem Beispiel voran: Mitarbeiter dirfen WhatsApp und Snapchat im
Unternehmenskontext ab sofort nicht mehr nutzen. Adressbuchinhalte,
Standortdaten und private Informationen sollen damit vor Verlust und
missbrauchlicher Benutzung geschitzt werden.

APPVISORY, Europas fiihrendes Unternehmen fiir mobile Sicherheitslosungen,
analysiert taglich mehr als 50.000 Apps hinsichtlich ihres Umgangs mit Daten.
Das alarmierende Ergebnis: Rund die Halfte aller Apps verstoRen gegen die
Bestimmungen der neuen Datenschutzgrundverordnung.

50% aller Apps stellen ein Risiko dar

,Continentals Reaktion auf die DSGVO ist sinnvoll, aber nicht vollstandig.”
verdeutlicht Wulf Bolte, CTO bei APPVISORY, die Situation. ,,Wahrend nun
WhatsApp und Snapchat auf den Firmengeraten keine Inhalte mehr sammeln
kénnen, greifen andere Anwendungen weiterhin unbemerkt Daten ab.”
APPVISORYs Experten entdeckten wahrend ihrer Analysen, dass fast ein Viertel
aller Apps auf das Adressbuch zu greifen, wahrend rund die Halfte aller Apps die
Standorte der Nutzer aufzeichnen. In 40 Prozent der Fille fehlt die
Verschliisselung wihrend der Standort-Ubertragung ganzlich. Auch die E-Mail-
Adresse stellt einen beliebten Zugriffspunkt dar. 60 Prozent der Apps
verarbeiten E-Mail-Adressen, wobei dies in 23 Prozent der Falle unverschlisselt
geschieht. ,Eine fehlende Verschliisselung reicht aus, um im Rahmen der DSGVO
einen Verstol’ gegen den ,,Sicherheit der Verarbeitung“-Grundsatz (Art. 32 Abs.
1a) zu verursachen.”, erklart Bolte.

Auch bekannte Apps fallen negativ auf

Bekannte Anwendungen, wie die Apps von ,,Das Ortliche” oder ,Eurosport”, sind
zwei Beispiele, die aufgrund ihres riskanten Verhaltens im Unternehmens-
kontext VerstoRe gegen die DSGVO bewirken. Im Test entdeckten die
APPVISORY-Analysten, dass die Android-Version der Eurosport-App den
Nutzernamen als auch das zugehdorige Passwort unverschlisselt Gbertragt. ,,Das
Ortliche” (bermittelt in der aktuellen iOS-Version die Standortdaten
unverschlisselt an Werbenetzwerke. Bolte restiimiert: ,Wenn Unternehmen
weiterhin Apps unbedacht einsetzen und ihren Mitarbeitern keine sicheren
Alternativen anbieten, werden VerstoRe gegen die Regelungen der DSGVO
taglich vielfach passieren.”
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APPVISORY ist Europas flihrende MAM-Software (Mobile Application
Management). In Verbindung mit Mobile Device Management Systemen oder
Stand-Alone stellt die SaaS-Lésung den Schutz sensibler Unternehmensdaten
bei der Nutzung mobiler Endgerate sicher. Mithilfe von APPVISORY setzen
Unternehmen ihre individuellen IT-Sicherheitsrichtlinien sowie Vorgaben laut
Bundes-datenschutzgesetz (BDSG) und der neuen EU-Datenschutz-
grundverordnung (DSGVO) auf allen Mitarbeitergeraten durch.

Gleichzeitig tragt APPVISORY mit seinem App-Client zur Aufkldrung und
Sensibilisierung der Anwender bei und fordert die Nutzung von Apps und damit
die Digitalisierung und Mobilisierung von Geschaftsprozessen. mediaTest digital
sichert weltweit betrieblich genutzte Smartphones und Tablets von mehr als 500
Kunden in der GroRe von drei bis 50.000 Endgeraten ab.

12 der grofSten 25 deutschen Unternehmen sowie zahlreiche mittelstandische
und kleine Unternehmen aus Wirtschaftszweigen wie Banken, Automotive,
Energieversorgung oder Behorden zdhlen heute zu den zufriedenen Kunden.
Das in Deutschland ansassige Unternehmen nutzt ausschlielllich deutsche
Server flir das Hosting und die Entwicklung seiner Losungen. Mehr
Informationen zu APPVISORY finden Sie auf www.appvisory.com.
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